Cuctema 3a AgHaAMMYHA BbTPELUHA MapLIpyTU3aLus Ha

Codminckua YHnsepcutet “CB. KnumeHT OXxpungcku”,
GasupaHa Ha peLleHUs C OTBOPEH Kop

BecenuH Kones, Hukonaiit Hukonos, CtedpaH AumMUTpOB
YHusepcumemcku N3qyucsiumesieH eHmbp



Cucmema 3a OUHaMu4yHa sbmpewHa mapwpymu3sayus Ha CY...

KAKBA E CUTYALUATA B CY?



Cucmema 3a OUHaMu4yHa sbmpewHa mapwpymu3sayus Ha CY...

CneunduuHu ycnosua 3a npusiaraHe Ha peweHneTo B Mpexarta Ha CY:

v CBbp3aHOCT Ha AS5421 KbM VIHTepHeT:

> 2 MeXXAyHapoAHU KaHana
> 2 TPAHNYHU MapLupyTusaTopa
~ 7 peering napTHboOpa
v Tononorua Ha BbTpelwHaTta MapLlpyTusayua B AS5421.:

> 3Be3foBuaHa Tonosorus
- EanH Layer 2 (Ethernet) cermeHTr
> EAUH Layer 3 cermeHT, ¢ agpecauyus Kakto B IPv4 Taka un B IPv6

v lOoCTHbN A0 onopHaTa MpeXxa:

> FPaHUYHUTE MapLUpyTU3aTopu
> BCUUKn (pakynteTcku mapLupytmsaropu
- NMpe3 HeKoHTponupaHa MAN cpepa

v ADMUHNCTPATUBEH KOHTPO/1 BbPXY MapLUpPyTU3aTOpUTE:
> Hannumne Ha aBTOHOMHU MapLUpyTU3aTopu



Cucmema 3a OUHaMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

AVHAMNYHHA MAPLUPYTU3SALUUA



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

Cxema Ha nokasiHa gquHaMuyHa mapuwpyTtusaumna c OSPF

FnobanHa FnobanHa
BGP Tabnuua BGP Tabnuua
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Cucmema 3a OUHamMu4Ha sbmpewHa mapuwipymu3sayusi Ha CY...

Cxema Ha nokaniHa guHaMmuyHa mapuwpyTtusauma c OSPF

+ NMpegumcTBa:
> bbp3a (“link-state”) BbTpellHa MapLUpyTU3aLUA;

> PaboTn U C MapLIPYTU3ATOPU C MAJIKO NameT

— HepocTtarbuyu:

- BCcUYKK “access” mapupyTusatopu cnegBa ga ca noa eguHeEH
onepaTruBeH KOHTPOJT;

> Hama Kak nbnHata BGP ta6nuua ga ce pasnpoctpaHu B OSPF;

> HAmMa Kak ga ce u3BbpWU chneyucprmyHa MapLipyTUsaluns;

- BcsiKa rpelluKka Mmoxke Aa foBeje A0 CPUB.



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

Cxema Ha nokasiHa guHaMmn4yHa mapupyTtusauua c BGP

FnobanHa
BGP Tabnuua

FnobanHa
BGP Ttabnuua

JIoKaslHM MapLipyTm
3a KJIMEHTCKU MPEeXu




Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

Cxema Ha nokasiHa gAuHaMu4yHa mapuwpyrtusauyua c BGP

+ MpepumcTBa:

- He e 3agb/mkuTeneH eguHHUA oneparnBeH KOHTPO/N Bbpxy “access”
MapLipyTusaropure;

> He nsnckea rosiiMo KosinuectBo CBOGOAHA onepatuBHa NnamMmeT BbPXY
“access” MmapLwpytusaropure.

- Hepoctarbvuyu:

> HAMa KakK ga ce n3BbpLUM cneuucpuyHa mapLupyTusaums;

> Mapa3nTHUAT TpadmK 3a HeaHOHCUPAHUN MPEXU CTUra Ao rpaHUYHUTE
MapLIPyTU3aTOPMU;

> CpaBHUTENIHO MNO-60aBHO pasnpocTpaHeHue Ha npedmkcute (Ha
npakTUKa He e nNpoosiem).



Cucmema 3a OUHamMu4yHa sbmpewHa mapwpymusayus Ha CY...

MbnHa AMHAMUYHA MapLIpPYyTU3auMsa B aBTOHOMHaTa cuctema

FnobanHa FnobanHa
BGP Tabnuua @ BGP Tabnuua

FnobanHa
BGP Ttabnuua

FnobanHa
BGP Tabnuua

JIOKaJZIHU MapLUpPYTH
3a KJIMEHTCKM MpPeXxu




Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

NbnHa gHaMmnyHa MapLlipyTtusauua B aBTOHOMHaTa cucrema

+ MpepumcTBa:

- He e 3agb/mkuTeneH eguHHNA onepaTnBeH KOHTPO/1 BbPXY “access”
MapLipyTusaropure;

> A3XoasawWUAT KaHas1 MOXXe ga 6bae MHOro aooope pasnpeaesieH mexay
noTrpeéutenure;

> MapasuTHUAT TpadouK 3a HEAHOHCUPAHU MPEXU He AocTura Ao
rPaHNUYHMUTE MapLUPYTU3aTopW.

— HepocTtarbuyu:

- BCUUYKun “access” mapwpytmnsaropu cneasa ga umat goctarb4yHo nameT
U nponsBoguTesnieH npoLecop;

> CpaBHUTE/THO NO-6aBHO pa3npocTpaHeHue Ha npedmkcute (Ha NpakTUKa
He e Npoo6nem);

> N3nckBa ce KBanumuympaH nepcoHasi ¢ onuT U No-c/oXxHa
KOHpurypauus Ha BGP codptyepa.



Cucmema 3a OUHamMu4yHa sbmpewHa mapwpymusayus Ha CY...

Mpo6nem npu nsrpaxgaHe Ha full-mesh

4 mapuwpyTtusatopa => 6 sbrTpewHn BGP cecun




Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

Mpo6nem npu nsrpaxgaHe Ha full-mesh

5 mapuwpyTtusaropa => 10 sbTpewHn BGP cecun
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Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

O E TO MAPLUPYTEH
PE®JIEKTOP (OTPAXXATEN)?



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

Ponsa Ha ped)ieKTOpHUA CHbPBBLP NPU pellaBaHe Ha 3ajadyaTta

KAK A CE OBMEHAT NOKATHUTE MAPLWPYTWU, BE3
AVNPEKTHW BPb3KWN?

192.168.0.2 192.168.0.3 192.168.0.4

172.18.1.0/24 172.18.2.0/24 172.18.3.0/24




Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

Pons Ha pedoneKTOpHMA CbPBBLP MPU pellaBaHe Ha 3ajadarta

192.168.0.1 ) |172.18.1.0/24 via 192.168.0.2
(pednexkrTopeH 172.18.2.0/24 via 192.168.0.3
CbpPBBP) ) 172.18.3.0/24 via 192.168.0.4

192.168.0.2 192.168.0.3 192.168.0.4

172.18.1.0/24 172.18.2.0/24 172.18.3.0/24



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

Pons Ha pedoneKTOpHMA CbPBBLP MPU pellaBaHe Ha 3ajadarta

192.168.0.1 ( ) |172.18.1.0/24 via 192.168.0.2
(pednexkropeHf 172.18.2.0/24 via 192.168.0.3
CbPBBP) ¥172.18.3.0/24 via 192.168.0.4

172.18.1.0/24 172.18.2.0/24 172.18.3.0/24



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

Pons Ha pedoneKTOpHMA CbPBBLP MPU pellaBaHe Ha 3ajadarta

172.18.1.0/24 via 192.168.0.2
172.18.2.0/24 via 192.168.0.3
172.18.3.0/24 via 192.168.0.4

OBMEH HA TPA®UK MO HAU-KPATKMA MBT -
AWPEKTHO MEXAY MAPLUPYTU3SATOPWUTE B ETEPHET CETMEHTA,
BE3 YHACTUE HA PE®JIEKTOPHUA CbPBBP NPAKO B
MAPLWUPYTUSAUUATA

192.168.0.4

192.168.0.2

- 192.168.0.3

172.18.1.0/24 172.18.2.0/24 172.18.3.0/24




Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

C KAKBU NPOTOKO/IN SA AMHAMNYHA
MAPLUPYTU3AUUA CE N3IPAXAA
MAPLUPYTEH PE®J/IEKTOP?



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

M3non3Baemu B pediiekTtopa NPOTOKO/MN 3a AMHAMUYHA MapLLIpyTU3auus

MapLupyTeH pedp/ieKTop MOXKe Aia ce peasin3mpa upes:

v BGPv4/4+

v OSPF (v2/v3) — camo 8 “unicast” pexxum

v IS-IS - camo B “unicast” pexum, uma o2paHudyeHusima Ha OSPF
v EIGRP (HenpenopbyumeneH - co6cmseHu4decku Ha CISCO)

v RIPV2 - camo 8 “unicast” pexxum

v RIPNng - camo 8 “unicast” pexxum

v APYry NPOTOKO/IN 3a AUHAMUYHA MapLupyTU3aluus, KOUToO He
npeHanucear “nexhtop” cToMHOCTTa NPU OOMEH Ha MapLUpPyTU
B eANH afipeceH cerMeHT U nogabpXaTt “unicast” pexum.



Cucmema 3a OUHamMu4Ha sbmpewHa mapuipymu3sayusi Ha CY...

C KAKBbB CO®PTYEP C OTBOPEH KO/ 3A
AVNVHAMWYHA MAPWPYTU3ALUUNA CE
PEA/TMSNPA MAPLUPYTEH PE®PJ/IEKTOP?



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

N3non3Baem copTyep C OTBOPEH KOf, 3a MapLIpyTeH pediiekTop

MapLupyTeH pedp/ieKTop MOXKe Aia ce peasin3mpa upes:

v Quagga: http:/iquagga.net/

UN3nonssa IOS (Cisco) no0o6eH cuHmakcuc Ha
KOHhu2ypayuume, /ieCHO ce ycsosisa om rpeMuHasau
obyuyeHue 8 Cisco-akademMusi.

v Xorp: http:/Ixorp.org/

N3nonssa JunOS (Juniper) N0006eH CUHMakcuc Ha
KOHhuaypauyuume.


http://quagga.net/
http://xorp.org/

Cucmema 3a OUHamMu4Ha sbmpewHa mapuipymu3sayusi Ha CY...

KAKBA E MALWLABUPYEMOCTTA HA
MAPLUPYTHUNA PE®PJIEKTOP?



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

MalaéupyeMocT Ha MapLUPYTHUst pechiekTop:

v MawabupyemocT npu Ao6aBsiHe HAa HOB MapLIPYTU3aToP:

MpubaBAHETO HA MApLUPYTU3ATOP B pedhsieKTopHaTa cXxema ce oTpassiBa
caMo B KOHcpurypaumata Ha pepnekTopHUs CbPBbP, HO HE U B
KOHhurypauumte Ha octaHa/IuTe MappyTusatopu B pecpnekropa.

v MawaéupyemocTt npu huntTpaumsa Ha MapLIpPyTu:

dunTpayma 3a npueMaHn/oTXBbP/IIHM MapLLUPYTU MOXe Aa ce NpaBu
KaKTO rMoGasiHO, BbpPXYy peth/IEKTOPHUA CbPBBLP, TaKa U JIOKaAJIHO, BbPXY
BCEKU OT MapLupyTusaTtopure.

v MawaoupyemocTt npy MmapLipyTmsayus:

[ OKONKOTO pech/IEeKTOPHUAT CbPBBLP HE MapLUPYTU3NpPa HUKAKBU
HanpaBfieHnA B pediekTopa, HeroBoToO HaToBapBaHe He 3aBUCHU OT
KO/IMYECTBOTO Ha OOMEHAHUS TpadhuK Mexay MapLipyTusaTopure.

I OTKa30yCTONYUBOCT:

NMpu oTnagaHe Ha pedpNeKTOPHUA CHPBBLP Ce NpeKkpaTasa
dyHKUMOHUpPaHeTO Ha pedhneKkTopa. 3atoBa € HAJIOXUTENTHO Aa NMa NoHe
aBa pedsieKTopHU cbpBbBpal



Cucmema 3a OUHamMu4Ha sbmpewHa mapuipymu3sayusi Ha CY...

KAKBO U 3ALLO CME U3MNON3BANU 3A
NA U3rPAANM CUCTEMATA?



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

CocpTyep c OTBOpPEH KOA, U3Mo/13BaH 3a KOMMOHEHTU HA cucTemara:

v Linux guctpuoyuus:

CentOS 5 (http://lwww.centos.orgl)

AucTtpnéyuma nponssogHa Ha Red Hat Enterprise Linux, ¢ MHOro
nob6pa noaapwbXxkKa, AbNbl XXU3HEH UMKBA (7 roguHK), No3BosisBalla
aBTOMaTu4yHa akTyasmsauma Ha naketute (4pe3 yum-updatesd ).

v  CodpTyep 3a gMHaMUYHA MapLUpyTU3aLUA:

Quagga (http://lwww.quagga.net/)

3a noaapbXkata Ha 32-6UTOBM HOMepa Ha aBTOHOMHU CUCTEMU

e nsrpageH RPM naket 3a CentOS c Bepcusa Ha Quagga 0.99.14,
ny6nmMyHo aocTtbrneH Ha agpec http:/lrpm.vesselin.org/redhat/daemons|.

v IPsec peanunsayuua u MTHCTPyMEHTapUym:

I3non3BaHa e BrpageHara B Linux sgpa 2.6 noaapbxka Ha IPsec.
3non3saHuAaT IKEv1 gemMoH (racoon) 1 MHCTPYMEeHTapuyma 3a yrnpas/eHune
Ha nonutuknTte (setkey) ca ot ANCTPMOYTUBHNA NakeT ipsec-tools.



Cucmema 3a OUHamMu4Ha sbmpewHa mapuipymu3sayusi Ha CY...

KAK CME PEANTMSNPANTN MAPLUPYTHA
PE®PJIEKTOP B MPEXXATA HA CY?



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

Oco6eHOCTN Ha nsrpageHus pedrieKTop:

NHTepHeT
(npe3s AS6802)

UHTepHeT
(npe3s AS8866)

NPaHUYHU MapLUpPyTU3aTOPHU
(pednekTopHu cLpBLPY)

=F
o
PO

62.44.127.21N\ AS3421 A o 1271

2a01:288:8000::a 2a01:288:8000::1

MapuwpyTu3aTopu Ha
dakysnTeTu B oOnopHaTa
MpeXa Ha YHuBepcUuTeTa
(pednekTopHU KINEeHTH)



Cucmema 3a OUHaMu4yHa sbmpeuwiHa mapwpymu3sayusi Ha CY...

Oco6GeHOCTU Ha UsrpapeHus pecpnexkTop:

NPaHUYHKU MapLpyTU3aTopm
(pednexTopHu CbpBLPH)

-
.
ks
a
o
.

62.44.127.21

62.44.127.1
2a01:288:8000::a

8 2201:288:8000::1

44.127.15
2a01:288:8000::15

62.44.127.11 ' 62.44.127.16
2201:288:8000::1 2a01:288:8000::16



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

OcoGeHOCTU Ha usrpageHus pecnexkTop:

v N3non3BaHe Ha BGP4/4+ 3a OCHOBEH MapLUpyTusnpail NPoTOKOII:

Bceku mapwipytusartop Ha pakyntetr nam camocTosiTesIHO 3BEHO nosiyyaBa
nbaHUTe BGP Tabnunum ot ABata rpaHMYHU MapLupyTusaropa u aHoOHcupa
KbM TAX nNpedmkcuTe Ha MpexunuTe Ha CBoOUTe K/IneHTU (noTpeouTtenu).

v Ponun B pedpieKTOpHa cxema:

FpaHnuYHNTE MappyTnsaTopu Ha AS5421 ca pecpeKToOpHN CHLPBBLPU, a
“access”-MapLipyTusaTtopurte Ha (pakyntepute ca pepnektopHu
KJINEHTWU.

v JOCTHN A0 onopHaTa MpeXxa:

JocTbn A0 onopHaTa MpeXa nmaT caMmo rPpaHUYHUTE MapLUPYTU3aToOpPU U
MapLLIPyTU3aTOpPUTE Ha CbOTBEeHUTEe DaKy/ITETU U CAMOCTOSAITE/THU 3BEHA.

v ADMUHUCTPATUBEH KOHTPO/1 BbPXY MapLUPyTU3aTOpPUTE:

Hsikon oT mapLupyTu3saTopuTte ca nog onepaTuBHMUA KOHTPO/ Ha
YHMBEPCUTETCKUSA N3UUCTIUTENIEH LLEHTBP, a APYrv Nog, Ta3u Ha
aAMUHUCTPATOPUTE Ha CbOTBETHUTE (PaKy/NITETU U CAMOCTOATE/THN 3BEHA.



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

OcoGeHOCTU Ha usrpageHus pecnexkTop:

v Hanb/1HO AMHaMWUYHA MapLUPYTU3aLus:

Hukbae B pedhniektopa HAMa MapLipyT no nogpasoupaHe (“default”).
NMopagn obmeHa Ha NbNHaTa mapwpyTHa BGP tabnunua, Bcekn “access”-
MapLUpyTU3aTOp 3Hae BCUUYKU MapLupyTn B IHTepHeT.

v EgHO3Ha4YHa punTpayunsa Ha npedouKkcu:

FpaHnyHNTEe MapwpyTusatopu Ha AS5421, B ponsaTta cu Ha pehnekTtopHu
CbpBbBLPU, NpuemMart ot pedp/IEKTOPHUTE KJIMEHTU caMO Te3u npedmkceum,
KOUTO ca onucaHun ypes CbOTBEeTHUTE (pnntpu npedukcu.

v ONnTUMUsauus Ha BbTpewHusa Tpadgumk B AS5421:

OOGMeHBT Ha TpadmK mexay hakynTeTCKUTEe MPeXu ctaBa Ha
MaKCMMaJTHO AOCTMXXMMAaTa CKOPOCT B OnopHaTa Mpexa, 6e3 ga ce
TpaHCNopTUpa BbTPELLEH TPpaPUuK Npes rpaHNYHNTE MapLUPYyTU3aTOpPU.

v N3nonsBaHe Ha Quagga 3a copTyep 3a AMHAMUYHA MapLLUPyTU3aLA:

M3nonsBaHaTta Bepcua Ha Quagga e 0.99.14, komnunupaHa cneynasHo 3a
HyXaute Ha AS5421, nogabpxawa 32-omtosu ASN.



Cucmema 3a OUHamMu4Ha sbmpewHa mapuwipymu3sayusi Ha CY...
Hy)HO e ga moxxem ga ngeHtucpmyupame egHO3Ha4HO MapLipyTusaTtopuTe B
ornopHarta Mpexa, KouTo ca pasnpbcHaTu reorpadgcku ns rpag Codma u ca

A cBbp3aHu npe3 MAN cpega, KOATO HUE He KOHTponpawve!
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Cucmema 3a OUHaMu4yHa sbmpewHa mapwpymu3sayus Ha CY...

N3MOJISBAHE HA IPsec/AH 3A
YOOCTOBEPABAHE N SALLUUTA HA
BGP CECUA



Cucmema 3a OUHaMu4Ha sbmpewHa mapuwpymusayusi Ha CY...

3awuta Ha BGP ycnyrarta upes “oo6BMBaHeTO " Ha
KOMYHUKauuATa no nportokona B IPsec/AH

2a01:288:8000::a

IPsec AH
from/to port 179/tcp

62.44.127.19
2a01:288:8000::11 2a01:288:8000::19



Cucmema 3a OUHaMu4Ha sbmpewHa mapuwpymusayusi Ha CY...

3ALLO IPsec/AH?



Cucmema 3a OUHamMu4Ha sbmpewHa mapuwipymu3sayus Ha CY...

3auwo sawmtaBame TCP ycnyra kato BGP upes IPsec/AH?

v YAOCTOBEepPABaHETO Ha cbCceZia cTaBa Ype3 e/IeKTPOHEeH noanuc

v BGP cecusi camo c onucaHurte B IPsec NO/INTUKUTE U3TOYHULMN

v HeonucaH N3TO4YHUK He ycTaHoBABa gopu TCP cecud

v NMpepgoTtBparaBar ce peguua uncto TCP ataku

v IPsec ce nogabpXxa B A4POTO => MUHMMaJIHO HaToBapBaHe

v IPsec e yacT oT IPv6 NpPOTOKONTHUAT CTEK



Cucmema 3a OUHaMu4yHa sbmpewHa mapwpymu3sayus Ha CY...

KAKBO NMOCTUIA N KAKBO HE
YOOCTOBEPABAHETO NO TO3UN HAYNH?



Cucmema 3a OUHamMu4yHa sbmpewHa mapwpymusayus Ha CY...

OTXBBbpsissHe Ha onNuT 3a yctaHoBABaHe Ha BGP cecus cnep “nsxBuprisHe”
Ha OPUTMHAJTHMUA MAapLUPYyTU3aTOpP OT eTepPHeT cermeHTa Ha Buptyasiiusa LAN
WU 3aMecTBaHeTo My C “canwumns”!

HEeBBb3MOXHA
——————————————————— - ' BGP cecua
MAN npeHOCHa cpepna T

VLAN 127 - -

—
-
—-—'—-—-
—

Bb3MO)XHA
BGP cecusn

= e
e
— —

dummy

(62.44.120.0/24

62.44.120.0/24




Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

npegoreparn eqHONOCO4YHOTO U3/TbYBaHe Ha NMNaketTn oT UMEeTO Ha IP agpec

N\ He e Bb3MOXHO upes IPsec/AH yaoctoBepsiBaHe Ha BGP cecus, ga ce
OT Mpexarta Ha YHuBepcureTtal

e | .

( NMHTepHeT d 62.44.127.21

nexthop via
62.44.127.21

mmm T -/ src 62.44.120.1
s MAN npeHoOCHa cpepaa -
T~ VLAN 127 -
T T A u
 62.44.120.0/24 dummy

62.44.120.1

— L



Cucmema 3a OUHaMu4yHa sbmpewHa mapwpymu3sayus Ha CY...

KAK YINPABNABAME MAPLWPYTHAA
PE®PJIEKTOP B MPEXXATA HA CY?



Cucmema 3a OUHaMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

CepBu3Ha CTaHLUS 3a yrpaB/ieHne 1 noaapbXKa Ha pedinekTopa

NMpenocTtaBAHU YCNYIK:

- NTPv4 (Stratum 1)

- Remote Syslog

- SVN (3a koHurypauum)
- CUCTeMa 3a CTaTUCTUKA
- pocTtbn npe3 X.25



Cucmema 3a OUHamMu4yHa sbmpeuwHa mapwpymu3sayus Ha CY...

OBOBLUEHUE



Cucmema 3a OUHaMu4yHa sbmpewHa mapwpymu3sayus Ha CY...

O6o06LeHuUeE:

v Mb/1IeH KOHTPOJ1 Haj, BbTpellHaTa MapLIpyTU3auus:

BeposATHOCTTa Aa uMa rpeLleH aHOHC (nopaaun rpeLwka niam yMumLLIeHO) U
TOWN Aa ce npvemMme OT MapLIpPyTU3aTopmUTe € MUHNMAaJTHA, Tbl KATO HA BCEKU
MapLpyTU3aTop nma AByrnoco4yHn npedouKCcCHN huntpu.

v Hali-KpaTbK NbT MeXay hakynteTure ¢ MUHUMYM CECUU:

PechnektopHaTa cxema faBa NBKaBOCT U CUTYPHOCT € 4HOBPEMEHHO.

v Pe3epBUPAHOCT HA BbHLUHATA U BbTpellHaTa MmapLipyTms3ayua:

JBata rpaHMYHM MapLLIpyTU3aTopa KOMTO PaGoTAT U KaTo ABa
ped)eKTOPHM CbpPBBLPA rapaHTUpPaT Ta3n CUTYPHOCT.

v BGP cecnute ca yaocTtoBepeHMm:

IPSec/AH acounaunnTe Mmexay mapLipytusaropuTte gaBat MaKCUMasiHO
BUCOKO HMBO Ha 3aljuTa oT 3/7loHaMepHO BMeLlaTtesnictBo B BGP aHoHcuTe.

v ABapueH A0oCTbI A0 BCUUKM ONMOPHU MapLIPyTU3aToOpK:

Jopu Nnpu oTnagaHe 1 Ha ABaTa BbHLIHU KaHa/a, OTAAJIeYEeHUNAT AOCTbN A0
OMOPHUTE MAPLLUPYTU3ATOPU € Bb3MOXEH Npe3 cepBuU3HaTa CTaHLMA.
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